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Workshop

Informationen, Tipps und Ubungen fiir den Unterricht



Uberblick

Grundfunktionen
Gruppenfunktionen
Tipps & Tricks
Praxisbeispiele
Unterlagen

Quelle: Pixabay




Was ist WhatsApp?

Messenger-Dienst

messenger —engl.
* Bote

* Kurier

* Melder

* Botenganger

* Uberbringer

Quelle: Pixabay
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Was ist WhatsApp?

Textnachrichten
Fotos

Video

Dokumente
Sprachnachrichten
Audiodateien

- Hallo wie gehts dir? @
Hast du Lust ein ¢ essen zu gehen? |
11:36 W

| Ja sehr geme &

Wannundwo?? @) ..

 Treffen wir uns beim MQ um 15:00 |

~Uhr? 11:38 & |

Quelle: Saferinternet.at



Was ist WhatsApp?

Messenger-Dienst

* Telefonieren und
Videotelefonieren Uber
das Internet

* Unterhaltungen zu
zweit oder mit
mehreren Personen

Quelle: Pixabay



WhatsApp

Ende-zu-Ende-Verschlisselung

6 Quelle: Pixabay



WhatsApp

lhre Telefonnummer
(mit der Sie sich bei WhatsApp registriert haben)

Telefonnummern aus lhrer Kontaktliste
(auch von jenen, die WhatsApp nicht nutzen).

Gerateinformationen

Nutzungshaufigkeit von WhatsApp
(z. B. wann Sie zuletzt online waren)



WhatsApp

Gesamte Kommunikation verschlisselt.
(Nachrichten, Bilder, Audiodateien, Videos, Anrufe, usw.)

Kein Zugriff auf versendete Inhalte.
Verschllisseln und Entsperren funktioniert automatisch.

Il Achtung: Daten-Backup
(keine Verschllsselung bei Google Drive oder iCloud)



https://www.saferinternet.at/privatsphaere-leitfaeden/whatsapp/faqs/datensicherung-bei-whatsapp/

WhatsApp

Funktionsweise

Voraussetzungen:

* Internetfahiges
Smartphone

* Telefonnummer
(SIM-Karte)

* lhr Kontakt muss auch
WhatsApp benutzen

FUr WhatsApp-Nutzung
notwendig:

* Mobile Daten oder
* WLAN

Tipp: im Ausland WLAN
nutzen.

s



WhatsApp

Auf meinem Smartphone

* Download
* Play Store (Android)
* App Store (iPhone)
* Installation

10

Quelle: Pixabay
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https://levato.de/dvds-filme/whatsapp-fuer-android/2-installation/

WhatsApp

Anmeldung Gber Handynummer
(Verifizierung — SMS)

Zugriff auf Kontakte, Fotos, Medien,
Dateien und SMS erlauben

Profil-Info (Name) eingeben

11

Willkommen bei WhatsApp



https://levato.de/dvds-filme/whatsapp-fuer-android/3-anmeldung/

WhatsApp

Hauptfunktionen im Uberblick (Android & iOS)

16:17

wil = EB

© Q@

16196 -
WhatsApp
Android
| =] (©) 228 e
Chats Aktuelles Communitys Anrufe
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o8 L3 Ubersicht Ko |

WhatsApp : e ® E
B Digitalbegleiterinnen .

@ ” Hauptfunktionen: SHALS
kg PP Chats, Aktuelles, —
Elisabeth hat mit ¢ reagiert auf: ,Es gi.. ) _ N

Communitys, Anrufe L

Edith 16:17
b g

Daniela 16.03.24

cene  Anzeigebereich fir

Peter 14.03.24

« & - dachte es ist am Freitag? NaCh riChten

Edith 16:02
Sonja 11.03.24 v/ Du: @ Foto

DigitalFit 16:03
Elisabeth: &,

O Mit &b reagiert auf: ,Super, das finde ich t...
° Zuga ng 7ZU Resi 16:01
Q  Kein Problem. Dann haben

wir noch eine Woche langer die V...

Monika | 07.03.24

NON @ Kontakten

Julia 27.02.24
Mit & reagiert auf: ,Habe mich auch gef...

Daniela 09:35
Wir denken nach!!! Ihr auch gerne!

Maria
* « Bestens, vielen Dank Maria!

Sonja 09:04
Du hast mit &

|' Meni/Einstellungen |

=@
=] ©) 22 &
Chats Aktuelles Communitys Anrufe % o .) @

‘13

‘ Aktuelles Anrufe Communitys Chats Einstellunge

[ O <



WhatsApp
Einige Einstellungen bevor es los geht (Android & iOS)

1619M O 0 - 16:17 il = E3
WhatsApp @ Q i ® © o

Android Neue Gruppe s

Neuer Broadcast
Verkniipfte Gerate

Mit Stern markiert

I Einstellungen I

= © 22, L © & 222 [ )] (E} ‘

Chats Aktuelles Communitys Anrufe Aktuelles Anrufe Communitys Chats Einstellungen

14 luas)




WhatsApp

1632mMm L - 1632 MM g - = 1633PMEE -

< Einstellungen € Datenschutz €« Zuletzt online/Online

Wer kann meine personlichen Infos sehen? Wer kann meinen ,Zuletzt online”-Zeitstempel sehen?

Edith Simdl
o=
Hallo! Ich benutze WhatsApp. Zuletzt online/Online Alle
Niemand/Alle
Meine Kontakte
Profilbild
ungen, Maoi 'y i
Meine Kontakte Meine Kontakte auller ...
Info ® Niemand

Datenschutz
Meine Kontakte

K lockieren, selbstlsschende
. Wer kann sehen, ob ich online bin?
Status

Avatar Meine Kontakte ® Alle

Erstellen, bearbeiten, Profilbild

Lesebestatigungen Wie bei ,Zuletzt online”
haltet, se 1

Chats
Design, Hintergriinde, Cf

Benachrichtigungen
Machrichten-, Gruppen- und Anruftdne Selbstlzschende Nachrichten

Speicher und Daten Standard-Nachrichtendauer

Netzwerknutzung, autom. Download

15



WhatsApp

<Einstellungen/Datenschutz CLLTE

€ Zuletzt online/Online

Wer kann meinen ,Zuletzt online”-Zeitstempel sehen?

Zuletzt online

O Alle O Meine Kontakte
P rOfI | bl Id ® Meine Kontakte :i:::::makte o
I N fO (O Meine Kontakte auBer ... erkannsehen obchentine bin?
St at us () Niemand :: bei ,Zuletzt online”

Lesebestatigcungen

Achtung: lhr WhatsApp-Profil ist fir alle, die ihre Handynummer eingespeichert haben,
sichtbar, auch wenn sie diese Person nicht in ihrem Adressbuch gespeichert haben.

16 E‘J



https://www.saferinternet.at/privatsphaere-leitfaeden/whatsapp/schritt-fuer-schritt/zuletzt-online-verbergen/
https://www.saferinternet.at/privatsphaere-leitfaeden/whatsapp/schritt-fuer-schritt/profilbild-verbergen/
https://www.saferinternet.at/privatsphaere-leitfaeden/whatsapp/schritt-fuer-schritt/status-verbergen/
https://www.saferinternet.at/privatsphaere-leitfaeden/whatsapp/schritt-fuer-schritt/lesebestaetigung-ausschalten/

WhatsApp

<Einstellungen/Konto

17

Sicherheitsbenachrichtigungen
Passkeys
E-Mail-Adresse

Verifizierung in zwei Schritten

Nummer andern
Konto-Info anfordern
Konto hinzuflgen
Konto loschen

1632 MmE -

< Konto

) Sicherheitsbenachrichtigungen

%  Passkeys

E-Mail-Adresse

Verifizierung in zwei Schritten

: Nummer &ndern

Konto-Info anfordern

2 Konto hinzufiigen

Konto loschen



https://www.saferinternet.at/privatsphaere-leitfaeden/whatsapp/schritt-fuer-schritt/zwei-stufen-authentifizierung

WhatsApp

Chats

* Chat = engl. to chat , plaudern,
sich unterhalten”

* Unterhaltungen zwischen zwei oder
mehreren Personen

* Texte, Bilder, Video, Audio

18

16:19

WhatsApp

@
@
@

@
@)

BOO -

B Digitalbegleiterinnen 16:17
Regina: https <
® alumni SdS Gestern

Elisabeth hat mit & reagiert auf: ,Es gi..

Edith . 16:17
b 4

Daniela 16.03.24
v B Foto
Peter 14.03.24
v @& - dachte es ist am Freitag?

Sonja 11.03.24
Mit &g reagiert auf: ,Super, das finde ich t...
Monika 07.03.24
NON &

Julia 27.02.24

Mit & reagiert auf: ,Habe mich auch gef...

Maria
« Bestens, vielen Dank Maria!

s



WhatsApp

Chat — Ubersicht ahrtn - Die eigenen Nachrichten sind

. . . . & +4.3 : .. . .. .
Nachrichten, die wir erhalten sind o onlie rechtsblindig und grin hinterlegt.
linksblndig und weil$ hinterlegt. Hi oo
O © 80 0 &/ 9 m | Hallo&d ;.5 o ° Q
R 3 P pe—n X . 5 Dokument Kamera Galerie
'Q" & e .g g & j/ 5-/ E Wollen wir heute spazieren geh.e:n‘.‘;
U\ (> <) (An) h\{ v e A G
@ A4 g\ L & 4 %3% O 'S G Ja, gerne. Wann wollen wir los? a a a
- 14:20 W/ Audio Standort Kontakt
,\‘. ) \‘?— !‘ Y| ‘-./
At 9 7 WV - Wie sieht es bei dir aus ab 15:00 Uhr? Q
2 2 Umfrage
Passt gut. Treffen wir uns wieder vor
Q @ O @ dem Cafe? 14:21

Smileys einfligen

gwer tzuiop Freue mich schon. Bis dann! (3
asdf gh j kI |
¢ yxcvbnm@ ~
7123 , © .

Text schreiben

Dokumente einflgen
EBEEE 4 /
5 6 7 / Fotos oder Video aufnehmen

Ye. ohr fein @%

Zum Aufnehmen halten, zum Senden loslassen

@h nricht % Q e

Sprachaufnahme E‘J

Yessss. Sehr fein. £

19



WhatsApp

Chat — Nachricht verfassen

Passt gut. Treffen wir uns wieder vor
dem Cafe? 1421 W/

Freue mich schon. Bis dann! &3

) Chats aUSWéhlen Yessss. Sehr fein. & e
* Person auswahlen b Feerscim :

 Textfeld klicken —

33333333

* Texteingabe Uber Tastatur sedf gh | ki
* Nachricht senden G yxcvbnam@

20 Y] Qu



WhatsApp

Weitere Chat-Funktionen

* Nachrichten zitieren - o Gty o e wiederver
* Nachrichten markieren e 1S B
S— Freue mich schon. Bis dann! &3
e Nachrichten 16schen s
. . . ® Nachrich D B
* Nachrichten weiterleiten e —— 0.
e Sprachaufnahmen und Diktierfunktion owerRTZU "0 F
* Fotos und Video versenden s BEGH 2 L
44 Y XCVBNME

n23 , © N

21

s


https://youtu.be/YmWqSO-ruFU
https://youtu.be/Y5K64XVJP48
https://youtu.be/yZ5XubylJ7o

WhatsApp

Aktuelles - Status

* Texte, Fotos, Videos und Gifs

* Sichtbar fur 24 Stunden
fur gespeicherte Kontakte

* Einschrankungen moglich:
oEinstellungen/Datenschutz/Status

22

= @ 283 AW
Chats Aktuelles Communitys Anrufe

AT Man T B R0t il 78 % &0 10:10

< Status-Datenschutz

Wer kann meine Statusmeldungen sehen?

@ Meine Kontakte
O Meine Kontakte auler ...

(O Nurteilen mit ...

Die Anderungen deiner Datenschutz-Einstellungen
haben keinen Einfluss auf deine bereits
gesendeten Statusmeldungen.

i




WhatsApp

Aktuelles - Kanale

* Abonniert man einen Kanal, so erhalt
man alle Nachrichten dieses Kanals per
WhatsApp-Nachricht, ahnlich wie bei
einem Newsletter.

* Reaktion nur mit Symbolen moglich. @

* Betreiber:in eines Kanals sehen die
Telefonnummer, den Name oder das
Profilbild NICHT.

23

16373mMg -
WhatsApp
Status
/4 T
as
- W &/
Mein St... Maria... Silvia L.
Kanidle +

@ Mimikama Faktenchecks

B Kein Deutschland-Flaggen-Verbot bei

FuBball-EM > m
https://www.mimikama.org/kein-deutsc

© 311 ungelesen « vor 41 Minuten

i Levato.de

11 8¥*Die Handy-Taschenlampe kennt jeder, aber
kennen Sie auch ...* Mit den modernen
Smartphones kommt nicht nur eine Taschenla...

* 12 ungelesen * 19.02.24
Kanidle suchen Alle anzeigen
i!.;- D
-
B ® 2
Chat Aktuelles | Communi ity: Anruf




WhatsApp

Communitys

* Mit Communitys konnen Administratoren
mehrere Gruppen zu thematisch ahnlichen
Bereichen zusammenfassen.

* Berechtigungen, wer z.B. Nachrichten
versenden darf, konnen von den
Community-Admins festgelegt werden.

24

16200 0 -
WhatsApp

Bleib mit einer Community in
Kontakt
Communitys fiihren Mitglieder in themenbasierten
Gruppen zusammen und erleichtern es,
Admin-Ankiindigungen zu bekommen. Hier erscheint
jede Community, der du hinzugefiigt wirst.

Beispiel-Communitys anzeigen >

Community erstellen




WhatsApp

Telefonieren mit WhatsApp S ® 23 "

Chats Aktuelles Communitys Anrufe

* Funktion ANURFE

* Kontakt auswahlen

- Auswah!:[¥ Telefon- oder CVideo-Anruf
* Audioaufnahme zulassen (beim 1x)

25 Y] Qu



WhatsApp ®
WhatsApp Web

am Handy: MenU &ffnen
2. ,Verknilpfte Gerate” auswahlen

am Computer:
https://web.whatsapp.com/
aufrufen,

4. am Handy: ,Gerat hinzufliigen

5. Verbinden: Mit dem Handy den
OR-Code am Computer scannen

Szcbgh ritt-fUr Schritt-Anleitung

16190800 -

WhatsApp

Neue Gruppe

Neuer Broadcast

Verkniipfte Geréte

Mit Stern markiert

Einstellungen

1638 3m g -

¢ Verkniipfte Gerate

Verwende WhatsApp im Web, auf dem Computer
und auf anderen Geraten. Mehr erfahren

s


https://web.whatsapp.com/
https://www.saferinternet.at/privatsphaere-leitfaeden/whatsapp/schritt-fuer-schritt/whatsapp-web-nutzen/

WhatsApp

Gruppenfunktionen

* Gruppenfunktionen aus Host-Sicht
* Gruppenfunktionen aus TN-Sicht
* Broadcast

27

1619MG 06 -

WhatsApp

Neue Gruppe

Neuer Broadcast
Verkniipfte Geradte
Mit Stern markiert

Einstellungen

2 Meni/Neue Gruppe

s



WhatsApp

Gruppenfunktionen (Admin-Sicht) EOEO0O:
WhatsApp

Neue Gruppe

* Gruppen erstellen

» Standardeinstellungen fur Gruppen
* Gruppenmitglieder hinzuflgen Uit Stern marien
* Einladung per Link Einstellungen

* Nachrichten versenden

* Gruppenmitglieder entfernen
* Adminrechte vergeben S Men/Neue Gruppe
* Verwaltung von WhatsApp Gruppen

Neuer Broadcast

Verkniipfte Geréte

28 luagl


https://www.saferinternet.at/privatsphaere-leitfaeden/whatsapp/schritt-fuer-schritt/gruppenmitglieder-hinzufuegen/
https://www.saferinternet.at/privatsphaere-leitfaeden/whatsapp/schritt-fuer-schritt/adminrechte-vergeben/
https://www.saferinternet.at/privatsphaere-leitfaeden/whatsapp/faqs/wie-verwalte-ich-eine-whatsapp-gruppe/

WhatsApp

Einstellungen innerhalb einer Gruppe (Admin-Sicht)

2 Gruppe auswéahlen/Meni

*  Gruppeninfo
*  Gruppenmedien
* Suchen
* Benachrichtigungen stummschalten
* Selbstlédschende Nachrichten
* Hintergrund
° Mehr
*  Melden
*  Gruppe verlassen
* Chat leeren
* Chat exportieren

*  Verknipfung hinzuftigen

29

160500 -

Tanzgruppe
(_. Susi, Max, Du

Gruppeninfo

Gruppenmedien

Suchen

Benachr. stummschalten
Selbstloschende Nachrichten
Hintergrund

Mehr »

2 Gruppe auswahlen/Meni

s



WhatsApp
Als Teilnehmer:in in einer WhatsApp-Gruppe

161900 -

WhatsApp

* Gruppeneinladung ablehnen

Neue Gruppe

* Nachrichten versenden

Neuer Broadcast

* WhatsApp-Gruppe stumm schalten Verknipfte Geréte

Mit Stern markiert

* WhatsApp-Gruppe verlassen

Einstellungen I

2 MenU/Einstellungen/Datenschutz/Gruppen

30 luas)


https://www.saferinternet.at/privatsphaere-leitfaeden/whatsapp/schritt-fuer-schritt/gruppeneinladungen-verhindern
https://www.saferinternet.at/privatsphaere-leitfaeden/whatsapp/schritt-fuer-schritt/whatsapp-gruppe-stumm-schalten/
https://www.saferinternet.at/privatsphaere-leitfaeden/whatsapp/schritt-fuer-schritt/whatsapp-gruppe-stumm-schalten/

WhatsApp

31

Eine Nachricht gleichzeitig an mehrere Personen versenden
(ohne Gruppe!)

Empfangerinnen sehen nicht, wer die Nachricht bekommen hat.
(Ahnlich wie BBC — blind copy bei E-Mail)

Antworten kommen im Einzelchat
Beliebig viele Empfangerinnen

Neue Gruppe
Neuer Broadcast
Verkniipfte Gerédte
Mit Stern markiert

Einstellungen

2 Meni/Neuer
Broadcast

Broadcast-Nachrichten erhalten nur Personen, die die Handynummer des

Absenders/der Absenderin gespeichert haben.
Broadcast-Liste erstellen: Schritt-fir-Schritt-Anleitung



https://www.saferinternet.at/privatsphaere-leitfaeden/whatsapp/schritt-fuer-schritt/broadcast-liste-erstellen/

WhatsApp
Ubungen fur Gruppen

* Eine Gruppennachrichten versenden
* Privat jemandem antworten in einer Gruppe
* Foto aus dem Fenster der Gruppe schicken
* Link verschicken

* Status andern

* Profilbild andern

* Info andern

32




Weiterfliihrende Materialien

Links

https://fag.whatsapp.com/
https://levato.de/dvds-filme/whatsapp-fuer-android/1-allgemeine-funktionsweise/
https://levato.de/dvds-filme/whatsapp-fuer-android/2-installation/
https://levato.de/dvds-filme/whatsapp-fuer-android/3-anmeldung/
https://www.fit4internet.at/view/smartphone-abc-sieben
https://www.saferinternet.at/privatsphaere-leitfaeden/whatsapp/
https://fag.whatsapp.com/general/account-and-profile/about-changing-phones
https://www.youtube.com/watch?v=bJst4P9nl w&t=134s

33
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https://faq.whatsapp.com/
https://levato.de/dvds-filme/whatsapp-fuer-android/1-allgemeine-funktionsweise/
https://levato.de/dvds-filme/whatsapp-fuer-android/2-installation/
https://levato.de/dvds-filme/whatsapp-fuer-android/3-anmeldung/
https://www.fit4internet.at/view/smartphone-abc-sieben
https://www.saferinternet.at/privatsphaere-leitfaeden/whatsapp/
https://faq.whatsapp.com/general/account-and-profile/about-changing-phones
https://www.youtube.com/watch?v=bJst4P9nl_w&t=134s

g .
digitaleseniorinnen

DANKE FUR IHRE
AUFMERKSAMKEIT!

34 Stand: Q1/2024
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