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Internetkriminalitat
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Schutz vor Internetkriminalitat

Schritt flr Schritt Anleitungen

* Betrlgerische Werbung melden
* Phishing-Schutz einschalten
* Dateien auf Viren Uberprifen
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Betriigerische Werbung melden

Facebook — Google - Instagram

n Google

3 Quelle: pixabay.com Eg]




Betriigerische Werbung melden

Facebook

4 Quelle: pixabay.com E!]



Betriigerische Werbung melden (Facebook)

WEGOTITALL 1 11
Schritt 1:

Klicken Sie auf die drei Punkte.

ag



Betriigerische Werbung melden (Facebook)

Werbeanzeige verbergen
Diese Werbeanzeige wird nicht mehr angezeigt
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Werbeanzeige melden
Teile uns ein Problem mit dieser Anzeige mit

Link speichern
Zu deinen gespeicherten Objekten hinzufugen

Q Benachrichtigungen zu diesem Beitrag
aktivieren

Schritt 2: @ Warum sehe ich diese Werbeanzeige?

</> Einbetten

Klicken Sie auf ,Werbeanzeige melden®”.



Betriigerische Werbung melden (Facebook)

Melden X

Diese Werbeanzeige melden

Teile uns mit, was mit dieser Anzeige nicht stimmt. Wie wiirdest du sie
beschreiben?

. Imrefiihrend oder Scam Unangemessener sexueller Inhalt
Beleidigend Gewalt Verbotene Inhalte Spam
Falsc itisches Thema
Sonstiges
H Ll
.
Schritt 3
A Erfahre mehr Uber unsere Werberichtlinien.

Klicken Sie auf ,Irrefihrend oder Scam” —
und anschlieend auf ,Senden”. [@”

ag



Betriigerische Werbung melden (Facebook)

Danke, dass do uns das gemeldet hast.

Danke, dass du uns das gemeldet hast. X

v Irreflihrend oder Scam

Wir berpriifen deine Meldung und teilen dir das Ergebnis mit.

Was du sonst noch tun kannst
[>>  Weshalb wurde mir diese Werbung angezeigt?

&, Anderungen an deinen Werbepraferenzen vornehmen

ine Einstellungen an, um personalisierte Werbeanzeigen zu

Schritt 4:

Klicken Sie auf ,Fertig”,
um den Vorgang abzuschlieRen.

(] Weitere Infos zu diesem Werbetreibenden ansehen
n der Werbebibliothek siehst du alle aktuellen Anzeigen

S
2
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Betriigerische Werbung melden

Google

Google

9 Quelle: pixabay.com E‘J



Betriigerische Werbung melden (Google)

Anzeige - www.blaroken com?ji\

2020 Fall - Blaroken - 2020 Fall - GroRe Férderung

10% Rabatt, Wir bieten alle Arten von exquisiter Kleidung fir Manner mittieren Alters. 10%
Rabatt bei Erstbestellung, 69 Euro versandkostenfrei, 24 Stunden Online-Shopping
Fragen Und Antworten - Kontaktieren Sie Uns - Uber Uns - Produkte Im Sonderverkauf

Schritt 1:
Klicken Sie auf den Pfeil.

10 laag)



Betriigerische Werbung melden (Google)

Anzeige - www.blaroken.com/ v

2020 Fall - Blaroken -} 3 warum sene ich diese Werbung?

10% Rabatt, Wir bieten alle Artérrrerrexgamsmerraeramyrarmermermmmeren Alters. 10%
Rabatt bei Erstbestellung, 69 Euro versandkostenfrei, 24 Stunden Online-Shopping
Fragen Und Antworten - Kontaktieren Sie Uns - Uber Uns - Produkte Im Sonderverkauf

Schritt 2:

Klicken Sie auf ,Warum sehe ich diese Werbung?“.

11 laag)



Betriigerische Werbung melden (Google)

blaroken.com

Diese Werbeanzeige basiert auf:

« Deine aktuellen Suchbegriffe
» Deine Besuche anderer Websites - Weitere
Informationen

H Diese Werbung melden

Schritt 3:

Klicken Sie auf , Diese Werbung melden”.

12
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Betriigerische Werbung melden (Google)

Anzeige melden

Schritt 4:

Klicken Sie auf , Eine Anzeige
verstolit gegen die Richtlinie zu
Produktfilschungen®.

Wahlen Sie die Option aus, die Ihre Kundenbeschwerde am besten beschreibt
(O Eine Anzeige verstoRt gegen die Markenrichtlinie

(O Eine Anzeige verstoRt gegen die Richtlinie zu Produktfalschungen
(O Eine Anzeige verstéRt gegen andere Google Ads-Richtlinien

(O Fiir ein und dasselbe Unternehmen werden mehrere Anzeigen geschaltet (Richtlinie "Sich einen
unfairen Vorteil verschaffen")

gle



Betriigerische Werbung melden

Instagram

14 Quelle: pixabay.com E!]



15

tele.ring ™ 10190 % W1 12:02

Newclothes4u.com
Gesponsert

-

Jetzt einkaufen

QQv

& Wir sind traurig bekannt zu geben, dass wir... mehr

i v Tl = P ey
L ]

Betriigerische Werbung
melden (Instagram)

Schritt 1:
Klicken Sie auf die drei Punkte.

oas)
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Werl nzeiage heraen
vwerbeanzeige verbergen

Werbeanzeige m len

Infos zu )
Instagram-Werbeanzeigen

Betriigerische Werbung
melden (Instagram)

Schritt 2:

Klicken Sie auf
~Werbeanzeige melden”.

s
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tele.ring ™ 30190 % W) 12:03

& Werbeanzeige melden

Wahle einen Grund, warum du diese Werbeanzeige
verbirgst:

Ich finde sie beleidigend

Spam

Unangemessener sexueller Inhalt

Scam oder irrefiihrend

Sie enthélt Gewaltdarstellungen oder verbotene
Inhalte

Sie bezieht sich auf Wahlwerbung oder ein
politisches Thema

Denkst du, dass es sich dabei um eine unautorisierte
Nutzung deines geistigen Eigentums handelt? Erfahre,
wie du das melden kannst

Betriigerische Werbung
melden (Instagram)

Schritt 3:

Klicken Sie auf
,Scam oder irrefihrend”. Scam
bedeutet auf Deutsch ,Betrug”.




Phishing-Schutz einschalten

Chrome - Firefox

18 Quelle: pixabay.com Eﬂ



Phishing-Schutz einschalten

Chrome

19 Quelle: pixabay.com
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Schutz vor Phishing-Webseiten einschalten (Chrome)

Verlauf

Schritt 1:

Offnen Sie Chrome und klicken Sie rechts oben auf
die drei Punkte.




Schutz vor Phishing-Webseiten einschalten (Chrome)

Schritt 2:

Klicken Sie auf ,Einstellungen®”.

21 laag)
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Schutz vor Phishing-Webseiten einschalten (Chrome)

Schritt 3:

Es 6ffnet sich eine neue Seite. Klicken Sie dort auf
.Datenschutz & Sicherheit".

L Google und ich

Bl  Automatisches Ausfiillen
@  Ssicherheitscheck

e Datenschutz und Sicherheit
@  Darstellung

Q,  suchmaschine

(=1 Standardbrowser

U] Beim Start

Erweitert v
Erweiterungen @A

Uber Google Chrome

ag
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Schutz vor Phishing-Webseiten einschalten (Chrome)

Schritt 4:

Klicken Sie auf ,Sicherheit”.

ag
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Schutz vor Phishing-Webseiten einschalten (Chrome)

Schritt 5:

Klicken Sie auf ,Erweitertes Safe Browsing”.

ag



Phishing-Schutz einschalten

Firefox

25 Quelle: pixabay.com E!l



Schutz vor Phishing-Webseiten einschalten (Firefox)

]

seniorinnen

--— Digitalisierung fiir alle —--
@ N » E

@ Bei Firefox anmelden >
SERATUNG BUCHEN

i SchutzmaBnahmen-Ubersicht

B2 Neues Fenster Strg+N

©9 Neues privates Fenster Strg+Umschalt+P

a Vorherige Sitzung wiederherstellen

Zoom - @ + |2~
Fordergeber Leistungen Kontakt Bearbeiten X B 5]
. ; e i I\ Bibliothek >
. w0 Zugangsdaten und Passworter
“- Add-ons Strg+Umschalt+A

'):(' Einstellungen
,/ Anpassen...

Datei 6ffnen... Strg+0
Seite speichern unter... Strg+S
@ Drucken...
Q seite durchsuchen Strg+F

. Sonstiges >

.
SChrltt 1 . Web-Entwickler >
:E Neue Funktionen und Anderungen >
>

OFffnen Sie Firefox und klicken Sie rechts oben auf ® e

26

die drei Striche.

() Beenden Strg+Umschalt+Q



Schutz vor Phishing-Webseiten einschalten (Firefox)

seniorinnen

--— Digitalisierung fiir alle —--

% »

@ Bei Firefox anmelden >
Ut SchutzmaBnahmen-Ubersicht

B2 Neues Fenster Strg+N
©9 Neues privates Fenster Strg+Umschalt+P

a Vorherige Sitzung wiederherstellen

Zoom - @ + |2~
Leistungen Kontakt Bearbeiten X [V} 5]
I\ Biblicthek >
w0 Zugangsdaten und Passworter
*- Add-ons Strg+Umschalt+A

H} Einstellungen ﬂ
,/ Anpassen...

Datei 6ffnen... Strg+0
Seite speichern unter... Strg+S
@ Drucken...
Q seite durchsuchen Strg+F
Sonstiges >

Web-Entwickler

Sc h ri tt 2. 35 Neue Funktionen und Anderungen
.

@ Hilfe
Klicken Sie auf ,Einstellungen”. O et i

v v v
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Schutz vor Phishing-Webseiten einschalten (Firefox)

L 0B &
EEE ¢

Q

Schritt 3:

Es 6ffnet sich eine neue Seite. Klicken Sie dort auf
,Datenschutz & Sicherheit”.

{1‘ Allgemein
@‘ Startseite
Q Suche

“ Datenschutz &
Sicherheit

c Sync
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Schutz vor Phishing-Webseiten einschalten (Firefox)

—

£
o
Q 5o
a
[-E73

Sicherheit

Schutz vor betriigerischen Inhalten und gefahrlicher Software

Defahrhche und betriigerische Inhalte blockieren Weitere Informationen

Schritt 4:

Klicken Sie unter dem Punkt ,Sicherheit” auf
»Gefdhrliche und betriigerische Inhalte
blockieren”.




Dateien auf Viren uberprifen

Virustotal - https://www.virustotal.com

> ] VIRUSTOTAL

30
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Uberpriifung verdichtiger E-Mail-Anhdnge

>  verdichtige-datei.docx
% 12KB

Offnen Sie die Datei!

Schritt 1:

Klicken Sie neben der verdachtigen Datei auf den
Pfeil oder klicken Sie mit rechts direkt auf die
Datei. WICHTIG: Klicken Sie nicht doppelt auf die
Datei!



Uberpriifung verdichtiger E-Mail-Anhdnge

ﬁ verdachtige-datei.docx "
12KB

Vorschau
= Offnen

Egl Schnelldruck

[rU'/ Speichern unter

’r['é] Alle Anlagen speichem...
> Anlage entfernen
[® Kopieren

@ Alle auswahlen

Schritt 2:

Klicken Sie auf ,Speichern unter”.

32 laag)
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Uberpriifung verdichtiger E-Mail-Anhdnge

Dateityp: | Microsoft Word-Dokument (*.docx)

Schritt 3:

Wahlen Sie einen Ort, an dem Sie
die Datei leicht wiederfinden (zum Beispiel
.Desktop”). Klicken Sie auf ,,Speichern”.

Tools ~ |




34

Uberpriifung verdichtiger E-Mail-Anhdnge

> ] VIRUSTOTAL

Schritt 4:

OFffnen Sie in Ihrem Browser die Webseite
Jvirustotal.com”. Klicken Sie auf , Choose File”
(,Datei wihlen”).

FILE

sharing of your Samg

URL

T8

| croosefie |

SEARCH
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Uberpriifung verdichtiger E-Mail-Anhdnge

“

JSTOTAL

i e-datei.doox
S c h ri t t 5 = Dateiname: | verdichtige-datei.docx
.

Es 6ffnet sich ein neues Fenster.

Klicken Sie auf die verdachtige Datei. Klicken Sie
auf ,,Offnen”.

hhhhhhhhh
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Uberpriifung verdichtiger E-Mail-Anhdnge

Erhalten Sie ein griines Ergebnis, wurde die Datei
nicht als gefahrlich erkannt. Seien Sie trotzdem
vorsichtig! Das Ergebnis gibt Ihnen nur eine erste
Einschatzung.

) No engines detected this ,“,kf,;l

90a928f92a574b18a2f6f5280c5ecS|
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Uberpriifung verdichtiger E-Mail-Anhdnge

Erhalten Sie ein rotes Ergebnis, wurde die Datei als
gefahrlich erkannt. Loschen Sie die E-Mail und die
Datei.

N

| .;;/ 2 engines detected this file |

01ce17241620e47dbb0ceb0921f84
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digitaleseniorinnen

DANKE FUR IHRE
AUFMERKSAMKEIT!




