
Sicheres Online-Shopping
Bequem und sicher von zu Hause einkaufen

Warum online einkaufen?
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Online-Shopping bietet viele Vorteile im Alltag:

• Einkaufen: Erledigen Sie Ihre Besorgungen jederzeit bequem von zu Hause aus. 

• Vergleichen: Prüfen Sie Preise und Produkte verschiedener Anbieter direkt online. 

• Sparen: Finden und nutzen Sie Rabatte sowie Sonderangebote leichter. 

• Entdecken: Greifen Sie auf eine riesige Auswahl an Artikeln zu. 

• Sichern: Profitieren Sie beim Online-Kauf von rechtlichen Schutzbestimmungen. 

• Bezahlen: Nutzen Sie sichere und komfortable Bezahlmethoden für Ihren Einkauf. 

Wie finde ich einen Online-Shop?

Internetrecherche: Verwenden Sie für die Suche seriöse Suchmaschinen (wie Google 

oder Bing). Tippen Sie den Namen bekannter Händler direkt in die Adresszeile des 

Browsers ein.

Soziale Netzwerke: Vorsicht bei Werbung auf Facebook und Instagram.

Viele Online-Shops werben in sozialen Netzwerken. Wenn Sie auf eine Anzeige klicken, 

landen Sie im Shop. Aber Achtung: Hinter diesen Links stecken oft Betrüger. 

Prüfen Sie Angebote daher immer ganz genau.

Das Internet bietet die Möglichkeit, rund um die Uhr Produkte zu bestellen 

und direkt nach Hause liefern zu lassen. Das spart Zeit, Mühe und Geld.

Tipp: Nehmen Sie sich Zeit . Wenn Sie unsicher sind, finden Sie in 

unserem Infoblatt „Suchen und Finden in der digitalen Welt“ weitere 

zusätzliche Erklärungen.

https://digitaleseniorinnen.at/wp-content/uploads/2026/02/Infoblatt_Suchen_u_Finden.pdf
https://digitaleseniorinnen.at/wp-content/uploads/2026/02/Infoblatt_Suchen_u_Finden.pdf
https://digitaleseniorinnen.at/wp-content/uploads/2026/02/Infoblatt_Suchen_u_Finden.pdf


Sicheres Online-Shopping
Sicherheit beim Einkauf
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Woran erkenne ich einen seriösen Shop?

Sichere Bezahlmöglichkeiten: 

• Kauf auf Rechnung: Die sicherste Variante – Sie zahlen erst, wenn die Ware bei 

Ihnen angekommen ist. 

• eps-Überweisung:  Ein sicheres Bezahlverfahren österreichischer Banken – die 

Anmeldung wird durch eine 2-Faktor-Authentifizierung doppelt abgesichert.

• Zahlung per Kreditkarte/Debitkarte: Eine gängige Methode – im Betrugsfall 

können Sie Zahlungen oft über Ihre Bank rückbuchen lassen. 

• PayPal: Ein sicherer Online-Zahlungsdienst – er bietet einen Käuferschutz, falls 

die Ware nicht geliefert wird.

Achtung vor Fake-Shops: 
Leider gibt es Fake-Shops. Diese nutzen täuschend echte Werbeanzeigen. Nach einer 

Bestellung wird jedoch oft keine Ware geliefert oder es kommt minderwertige bzw. 

falsche Ware an – und das bezahlte Geld ist in der Regel verloren. 

Tipp: Nutzen Sie den Fakeshop-Detector: https://www.fakeshop.at/

Internetadresse
Rechtschreibung, 

richtiger Name des  
Shops. 

Impressum
Firmenname, Sitz, 
UID-Nummer, AGB,  
Kontaktmöglichkeit. 

Lieferbedingungen
Wo kommt die Ware 

her?

Rezensionen
Was sagen andere 
Personen über den 
Shop/die Produkte?

Bezahlmöglichkeiten
Nutzen Sie Ihnen 

bekannte 
Bezahlmöglichkeiten. 

Rücktrittsrecht &
Gewährleistung

Sind diese 
aufgeführt?

Leisten Sie keine Vorauszahlung mittels Banküberweisung
bei Shops, die Sie nicht kennen. 

https://www.fakeshop.at/


Sicheres Online-Shopping
Rechtliche Bestimmungen und Unterstützung

Stand: 05/2026 Fe
tt

 g
ed

ru
ck

te
 s

ch
w

ar
ze

 B
eg

rif
fe

 -
si

eh
e 

le
tz

te
 S

ei
te

Hier bekommen Sie Unterstützung: 

Aktuelle Meldungen zum Internetbetrug - Watchlist Internet: 
https://www.watchlist-internet.at/warnungen-tipps/

Bei Problemen mit Online-Shopping:
https://www.ombudsstelle.at/

Geprüfte und sichere Online-Shops – Gütezeichen: 
https://www.guetezeichen.at/

Warnt rechtzeitig vor betrügerischen Angeboten:
https://www.fakeshop.at/

Ihre Rechte: 
• Gesetzliches Rücktrittsrecht (14-tägiges Widerrufsrecht). Die Ware kann ohne 

Angabe von Gründen zurückgesendet werden. Sie erhalten Ihr Geld vollständig 

zurück. (Ausnahme: personalisierte, verderbliche Produkte oder nach dem 

Öffnen aus Hygienegründen unverkäufliche Produkte). 

• Gewährleistung (2 Jahre) = gesetzliche Garantie, dass das Produkt nach Kauf 

frei von Mängeln ist. Der:Die Händler:in muss im Falle von Mängeln Reparatur, 

Austausch, Preisminderung oder Geld zurück gewährleisten. 

So schützen Sie sich:

• Hat der Online-Shop ein Gütezeichen? Österreichisches E-Commerce Gütezeichen, 

Trustmark Austria, Trusted Shops etc.

• Sind Angebote und Preise realistisch? Preise vergleichen (idealo.at, geizhals.at).

• Vertrauen Sie Online-Werbung nicht blind. Es könnte ein Fake-Shop sein.

• Bleiben Sie skeptisch bei Gewinnspielen, großen Rabatten, kostenlosen Angeboten.

• Seriöse Unternehmen fragen nie nach Ihren Kreditkarten- oder Bankdaten. 

https://www.watchlist-internet.at/warnungen-tipps/
https://www.watchlist-internet.at/warnungen-tipps/
https://www.watchlist-internet.at/warnungen-tipps/
https://www.watchlist-internet.at/warnungen-tipps/
https://www.watchlist-internet.at/warnungen-tipps/
https://www.ombudsstelle.at/
https://www.guetezeichen.at/
https://www.fakeshop.at/
https://www.fakeshop.at/
https://geizhals.at/
https://www.idealo.at/


Soziale Netzwerke: Soziale Netzwerke sind Internet-Dienste bzw. sogenannte Online-
Plattformen (z.B. Instagram, Facebook), die Menschen verbinden und es ihnen 
ermöglichen, sich auszutauschen, zu vernetzen und Inhalte zu teilen. 

Suchmaschine: Eine Suchmaschine (z. B. Google oder Bing) ist ein Programm, mit dem Sie 
das Internet nach Stichworten durchsuchen können.

Fake-Shop: Ein Fake-Shop ist ein betrügerischer Online-Shop, der den Anschein eines 
seriösen Anbieters erweckt. Trotz Bezahlung durch die Kund:innen werden die 
angebotenen Waren oder Dienstleistungen nicht oder bestenfalls in minderwertiger 
Qualität geliefert. Das Geld wird von den Betreibern einbehalten.

Links

Tipps für sicheres Online-Shopping:

https://www.guetezeichen.at/konsumentinnen/tipp-sicheres-online-shopping/

Zertifizierte Websites: https://www.guetezeichen.at/zertifizierte-websites/guetezeichen/

Bundeskanzleramt Österreich – Online Sicherheit. Online-Shopping: 

https://www.onlinesicherheit.gv.at/Themen/Gefahren-im-Netz/Online-Shopping.html

Zentrum für sichere Informationstechnologie – Austria - sichere Bezahlmöglichkeiten: 

https://www.onlinesicherheit.gv.at/Services/News/gaengige-Online-Bezahlmethoden.html

Watchlist Internet – Liste Fake-Shops/betrügerische Online-Shops: https://www.watchlist-

internet.at/liste-betruegerischer-shops/

Konsumentenschutz – Online-Shopping - Fallen vermeiden, Rechte wahrnehmen: 

https://konsument.at/sicher-online-einkaufen
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Sicheres Online-Shopping
Begriffe und Links

Website: (dt. Internetseite) ist eine Sammlung von miteinander verknüpften Seiten im 
Internet, die unter einer bestimmten Internetadresse aufgerufen werden kann. Sie kann 
Informationen, Bilder, Videos oder interaktive Inhalte enthalten. 

2-Faktor-Authentifizierung: Ein Sicherheitsverfahren, das Ihre Anmeldung doppelt 
absichert (z. B. durch ein Passwort plus einen Code am Handy). 

AGB: „Allgemeine Geschäftsbedingungen“ – das Kleingedruckte in einem Vertrag. 

PayPal: Ein sicherer Online-Zahlungsdienst, bei dem Sie Ihre Einkäufe einfach per E-Mail-
Adresse bezahlen und von einem zusätzlichen Käuferschutz profitieren.

https://www.guetezeichen.at/konsumentinnen/tipp-sicheres-online-shopping/
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